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LINEAMIENTO COLOMBIA DE PROTECCION DE DATOS PERSONALES
FRONTERA ENERGY Y SUBSIDIARIAS

1. ANTECEDENTES

FRONTERA ENERGY COLOMBIA CORP. SUCURSAL COLOMBIA (en adelante “LA
CORPORACION ") identificada con NIT 830126302-2, en su calidad de Responsable del Tratamiento
de los datos personales, esta comprometida con el control de la recoleccion, almacenamiento, uso,
circulacion y supresion de Datos Personales y ha incorporado el presente Lineamiento para el
Tratamiento de Datos Personales en Colombia (en adelante el “Lineamiento”), el cual se ha elaborado
en concordancia con los estandares establecidos en el Régimen General de Proteccion de Datos
Personales de Colombia (Ley 1581 de 2012, Decreto 1377 de 2013 y las normas que, de tiempo en
tiempo, lo complementen, adicionen, modifiquen o supriman) y con la Politica de Privacidad de
Frontera Energy Corp inicialmente adoptada sobre la materia que podra ser consultada en el siguiente
link: www.fronteraenergy.cay los demas documentos que la complementan.

2. LINEAMIENTO DE PROTECCION DE DATOS PERSONALES
DEFINICIONES

Autoridad de Proteccion de Datos: Es la Superintendencia de Industria y Comercio de Colombia
(“SIC").

Aviso de Privacidad: Comunicacion verbal o escrita dirigida al Titular para el Tratamiento de sus Datos
Personales, donde se le informa acerca de la existencia de las politicas de Tratamiento de Informacion
que le seran aplicables, la forma de acceder a las mismas y las finalidades del Tratamiento que se
pretende dar a los datos personales.

Autorizacion: Consentimiento previo, expreso e informado otorgado por el Titular para llevar a cabo
el Tratamiento de sus Datos Personales.

Base de Datos: Conjunto organizado de Datos Personales que son objeto de Tratamiento.

Dato(s) Personal(es): Cualquier informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato Piiblico: Es el dato que no sea semiprivado, privado o sensible. Son considerados Datos Publicos,
entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y a su calidad de
comerciante o de servidor piblico. Por su naturaleza, los Datos PUblicos pueden estar contenidos,
entre otros, en registros piblicos, documentos piblicos, gacetas y boletines oficiales y sentencias
judiciales debidamente ejecutoriadas que no estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo
uso indebido puede generar su discriminacion, tales como aquellos que revelen el origen racial o
étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a sindicatos,
organizaciones sociales, de derechos humanos o que promueva intereses de cualquier partido politico
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0 que garanticen los derechos y garantias de partidos politicos de oposicion, asi como los datos
relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica que por st misma o en asocio con otros, realice
el Tratamiento de datos personales por cuenta del Responsable del Tratamiento.

Funcionario(s) de Privacidad: Es aquel personal de la CORPORACION que sea designado o cuyo cargo
contemple la funcidon de velar por el cumplimiento de este Lineamiento y de las obligaciones de
Rendicion de Cuentas.

Leyes: Serefiere ala Ley de Proteccion de Datos Personales de Colombia (Ley 1581 de 2012 Ley 1581
de 2012, Decreto 1377 de 2013, Decreto 866 de 2014 y las normas que los complementen, adicionen,
modifiquen o supriman).

Personal Autorizado: Es el personal de la CORPORACION, distinto a los funcionarios de Privacidad,
que por razén de las funciones de su cargo o por delegacion expresa de la CORPORACION tengan
acceso directo a los Datos Personales de los Titulares.

Responsable del Tratamiento: Persona natural o juridica, plblica o privada, que por si misma o en
asocio con otros, decida sobre la Base de Datos y/o el Tratamiento de los datos.

Titular(es): Persona natural cuyos Datos Personales sean objeto de Tratamiento por la
CORPORACION.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los Datos Personales a
un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro o fuera del pais.

Transmision: Tratamiento de Datos Personales que implica la comunicacion de los mismos dentro o
fuera del territorio de la Replblica de Colombia cuando tenga por objeto la realizacidon de un
Tratamiento por el Encargado por cuenta del Responsable.

Tratamiento: Cualquier operacion o conjunto de operaciones sobre Datos Personales, tales como la
recoleccion, almacenamiento, uso, circulacion o supresion.
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OBIJETO

El propdsito principal del Lineamiento, el cual se complementa con la Politica de Privacidad de
Frontera Energy Corp, es el de proteger el derecho al habeas data de los Titulares de Datos Personales
e informarlos acerca del ejercicio de sus derechos, conforme a lo establecido en la normatividad
vigente. De esta manera, la CORPORACION cumple con lo previsto en el articulo 17 de la Ley 1581 de
2012 y alo reglamentado en el Decreto 1377 de 2013 al adoptar una Politica de Proteccion de Datos
Personales contemplado en este Lineamiento.

RESPONSABLE

FRONTERA ENERGY COLOMBIA CORP. SUCURSAL COLOMBIA NIT:830.126.302-2
Los datos de contacto parala CORPORACION, son los siguientes:

Domicilio: Bogota

Direccion: Calle 110 # 9-25 Piso 16

Contacto: Oficial de Privacidad

Teléfono: 5112000
Correo electronico: datospersonales@frontraenergy.ca

PRINCIPIOS RECTORES

En el Tratamiento de datos personales la CORPORACION aplicara los principios especificos, definidos
acorde conlaley:

Principio de legalidad: El Tratamiento a que se refiere la presente ley es una actividad reglada que
debe sujetarse a lo establecido en ella y en las demas disposiciones que la desarrollen;

Principio de finalidad: EI Tratamiento debe obedecer a una finalidad legitima de acuerdo con la
Constituciony la Ley, la cual debe ser informada al Titular;

Principio de libertad: El Tratamiento s6lo puede ejercerse con el consentimiento, previo, expreso e
informado del Titular. Los Datos Personales no podran ser obtenidos o divulgados sin previa
autorizacion, o en ausencia de mandato legal o judicial que releve el consentimiento;

Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. Se prohibe el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el Tratamiento debe garantizarse el derecho del Titular a obtener del
Responsable del Tratamiento o del Encargado del Tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacion restringida: El Tratamiento se sujeta a los limites que se derivan de
la naturaleza de los Datos Personales, de las disposiciones de la presente ley y la Constitucion. En este
sentido, el Tratamiento solo podra hacerse por personas autorizadas por el Titular y/o por las personas
previstas en la presente ley;
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Los Datos Personales, salvo la informacion publica, no podran estar disponibles en Internet u otros
medios de divulgacion o comunicacion masiva, salvo que el acceso sea técnicamente controlable para
brindar un conocimiento restringido sélo a los Titulares o terceros autorizados conforme a la presente
ley;

Principio de seguridad: La informacion sujeta a Tratamiento por el Responsable del Tratamiento o
Encargado del Tratamiento a que se refiere la presente ley, se debera manejar con las medidas
técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a los registros
evitando su adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el Tratamiento de datos
personales que no tengan la naturaleza de piblicos estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacion con alguna de las labores que comprende el
Tratamiento, pudiendo sbélo realizar suministro o comunicaciéon de Datos Personales cuando ello
corresponda al desarrollo de las actividades autorizadas en la presente ley y en los términos de la
misma.

DERECHOS DELOS TITULARES
El Titular de los Datos Personales tendra los siguientes derechos:

a) Conocer, actualizar y rectificar sus Datos Personales frente a los Responsables del Tratamiento o
Encargados del Tratamiento. Este derecho se podra ejercer, entre otros frente a datos parciales,
inexactos, incompletos, fraccionados, que induzcan a error, o aquellos cuyo Tratamiento esté
expresamente prohibido o no haya sido autorizado;

b) Solicitar prueba de la autorizacion otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptlie como requisito para el Tratamiento;

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa solicitud,
respecto del uso que se ha dado a sus Datos Personales;

d) Presentar ante la Autoridad de Proteccion de Datos quejas por infracciones a lo dispuesto en la
Politicay las Leyes;

e) Revocar la autorizacion y/o solicitar la supresion de sus Datos Personales cuando en el Tratamiento
no se respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procedera cuando la Autoridad de Proteccion de Datos haya determinado que, en el
Tratamiento, el Responsable o Encargado han incurrido en conductas contrarias a la Politica y/o las
Leyes;

f) Acceder en forma gratuita a sus Datos Personales que hayan sido objeto de Tratamiento.

g) Abstenerse de responder las preguntas sobre Datos Sensibles. Tendra caracter facultativo las
respuestas que versen sobre datos sensibles o sobre datos de las ninas y ninos y adolescentes
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AUTORIZACION DEL TITULAR

Salvo las excepciones legales, el Tratamiento requiere de autorizacion previa e informada del Titular,
la cual debera obtenerse por cualquier medio que pueda ser objeto de consulta posterior. Con su
consentimiento, el Titular autoriza expresamente el Tratamiento de los Datos Personales o el de sus
representados por parte de la CORPORACION, incluidos los sensibles cuando sea del caso, y la
Transferencia y/o Transmision nacional e internacional de los mismos, por las personas, para las
finalidades y en los términos definidos en este Lineamiento.

TRATAMIENTO DE LA INFORMACION

Atendiendo al principio de libertad, la informacion solicitada a los Titulares de datos podra ser
recolectada por cualquier medio, incluyendo los electronicos, conocidos o por conocerse, y la misma
serausada, circulada, suprimida, compartida, actualizada, retenida, procesada, transmitida, transferida
y en general tratada por el personal autorizado y almacenada en las Bases de Datos, seglin su finalidad
En todo caso, la informacion estara a disposicion de los titulares a través de los canales formales,
debera ser de facil lectura, sin barreras técnicas que impidan su acceso y debera corresponder a
aquella que repose en la Base de Datos correspondiente. Segin lo dispuesto en la Ley, ademas de los
Titulares, las siguientes personas también podran solicitar informacion: sus causahabientes o sus
representantes legales; las entidades publicas o administrativas en ejercicio de sus funciones legales
o por orden judicial; y los terceros autorizados por el Titular o por la ley.

Sin perjuicio de las finalidades especificas consagradas en las autorizaciones otorgadas por parte del
Titular,la CORPORACION realiza el Tratamiento de Datos Personales para los siguientes fines:

a) Controlar el acceso a las oficinas de la CORPORACION y establecer medidas de seguridad,
incluyendo el establecimiento de zonas video-vigiladas;

b) Dar respuesta a consultas, peticiones, quejas y reclamos que sean realizadas por los titulares y
transmitir los Datos Personales a organismos de control y demas autoridades que en virtud de la ley
aplicable deban recibir los Datos Personales;

c) Para eventualmente contactar, via correo electronico, o por cualquier otro medio, a personas
naturales con quienes tiene o ha tenido relacién, tales como, sin limitarse a, trabajadores y familiares
de éstos, accionistas, consumidores, clientes, distribuidores, proveedores, acreedores y deudores,
para las finalidades antes mencionadas;

d) Registrar sus datos personales en los sistemas de informacion de la CORPORACION y en sus bases
de datos comerciales y operativas;

e) Administrar y operar, directamente o por conducto de terceros, los procesos de seleccion y
vinculaciéon de personal, incluyendo la evaluacion y calificacion de los participantes y la verificacion de
referencias laborales y personales, y la realizacion de estudios de seguridad;

f) Desarrollar las actividades propias de la gestion de recursos humanos dentro de la CORPORACION,
tales como ndmina, afiliaciones a entidades del sistema general de seguridad social, actividades de
bienestar y salud ocupacional, ejercicio de la potestad sancionatoria del empleador, entre otras;
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g) Realizar los pagos necesarios derivados de la ejecucion del contrato de trabajo y/o su terminacion,
y las demas prestaciones sociales a que haya lugar de conformidad con la ley aplicable;

h) Contratar beneficios laborales con terceros, tales como seguros de vida, gastos médicos, entre
otros;

i) Notificar a contactos autorizados en caso de emergencias durante el horario de trabajo o con ocasion
del desarrollo del mismo;

j) Coordinar el desarrollo profesional de los empleados, el acceso de los empleados a los recursos
informaticos del Empleador y asistir en su utilizacion;

k) Para consolidar un suministro oportuno y de calidad con sus Proveedores, a través de la invitacion
a participar en procesos de seleccion, la evaluacion del cumplimiento de sus obligaciones y la
invitacion a eventos organizados o patrocinados por la CORPORACION, entre otros;

) Transferir la informacion recolectada a distintas areas de la CORPORACION y a sus compafias
vinculadas en Colombiay en el exterior cuando ello sea necesario para el desarrollo de sus operaciones
y gestion de némina (recaudo de cartera y cobros administrativo, tesoreria, contabilidad, entre otros);

m) Registrar a los contratistas y proveedores en los sistemas de la CORPORACION para procesar sus
pagos;

n) Para la atencion de requerimientos judiciales o administrativos y el cumplimiento de mandatos
judiciales o legales;

o) Para procesamiento de pagos y verificacion de saldos;

p) Para ofrecer y dar informacion requerida por los inversionistas sin desatender las limitaciones
impuestas por la ley;

q) Fines estadisticos de sus actividades mediante el uso de la(s) pagina(s) web por parte de los
Titulares, donde podran encontrar la Politica y, de continuar navegando, se entenderad que han
aceptado los términos previstos en ella;

r) Dirigir el desarrollo y personalizacion de los servicios y comunicaciones generales y en-linea a los
inversionistas;

s) Administrar los contratos de trabajo de los empleados;

t) Mantener los vinculos comerciales y de comunicacion de la CORPORACION con terceros, v,
Desarrollar material para mercadeo y circulares de informacion;

u) Acreditacion, actualizacién, aseguramiento, analisis, asignacion, capacitaciéon, comunicacion,
control de acceso, consolidacion, defensa juridica, estadistica, evaluacion, interaccion, mejora,
organizacion, mantenimiento, pago, registro, reporte, y gestion de las actuaciones, informaciones y
actividades con relacion a la condicion del Titular, como puede ser empleado, proponente, proveedor,
cliente o contraparte contractual de la CORPORACION, entre otros.;
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v) Realizar el proceso de verificacion y debida diligencia con el fin de prevenir riesgos asociados con
corrupcion, lavado de activos, la financiacion del terrorismo, el financiamiento de la proliferacion de
armas de destruccion masiva, o cualquiera de los delitos fuente relacionados, en cumplimiento de las
leyes o regulaciones aplicables en materia de prevencion de estos riesgos;

w) Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean necesarias
para desarrollar el objeto social de la CORPORACION.

La pagina web puede utilizar “cookies”, pequenos archivos de texto insertados en las computadoras
para identificarla durante la navegacion en nuestra pagina web, con el fin de suministrar una
experiencia mejorada. Sin embargo, dichas cookies no recolectan Datos Personales de los Titulares.
Si en un futuro la CORPORACION llegase a recolectar datos personales usando “cookies”, debera
cenirse por las normas sobre proteccion de datos vigentes en Colombia, en especial |la aplicacion de
los principios rectores para la administracion de datos de legalidad, finalidad, libertad, veracidad o
calidad, transparencia, acceso y circulacion restringida, seguridad y confidencialidad consagrados en
el articulo 4 de la Ley 1581 de 2012.

La CORPORACION podra de tiempo en tiempo solicitar a los visitantes de nuestra pagina web ciertos
Datos Personales, como nombre, apellido, razon social, direcciones de e-mail, teléfono de contacto,
empresa para la cual trabaja, entre otros, los cuales seran recolectados, almacenados usados y
registrados por la CORPORACION con fines estadisticos.

Previo a, 0 a mas tardar en el momento en que la informacion sea solicitada por la CORPORACION a
sus respectivos Titulares, se informara al Titular, los fines especificos para los cuales los Datos
Personales seran objeto de Tratamiento. Esta informacion sera clara, concisa, precisa e indicara que
la CORPORACION se hara responsable de los Datos Personales de acuerdo con lo que una persona
razonable consideraria apropiado dentro de las circunstancias. En todo caso, y sin perjuicio de lo
anterior, el ingreso voluntario de los Titulares a medios fisicos o electronicos de la CORPORACION
significa la aceptacion de la Politica y de este Lineamiento.

La aceptacion, en cualquier caso, implica que su Titular autoriza el Tratamiento de sus Datos
Personales, incluyendo su Transmision y/o Transferencia a nivel nacional o internacional para las
finalidades descritas en este Lineamiento, conforme a la Ley.

Ademas de los Procedimientos que apliquen a este Lineamiento, el personal autorizado de la
CORPORACION informara al Funcionario de Privacidad cuando a ello haya lugar, los fines para los
cuales se esta recolectando, almacenando, usando y circulando los Datos Personales.

TRATAMIENTO DE DATOS SENSIBLES

En caso de que en el curso normal los negocios que desarrolla la CORPORACION se recolecten y
traten Datos Sensibles, incluyendo datos de menores de edad, la CORPORACION reiterara de manera
explicita a los Titulares de dichos Datos Sensibles o a sus representantes que la informacién que
provean es absolutamente facultativa y que de ninguna forma estan obligados a proveerla.

Por lo tanto, los Titulares o sus representantes entienden que con la autorizacion que otorguen estan
permitiendo el Tratamiento de Datos de manera explicita e inequivoca. En todo caso, cuando se traten
datos de menores de edad, siempre se hara dentro de los pardmetros y requisitos que exige la ley, los
cuales se enumeran a continuacion:
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a) Que responda y respete el interés superior de los ninos, ninas y adolescentes.
b) Que se asegure el respeto de sus derechos fundamentales.

Cumplidos tales requisitos, el representante legal del nino, nina o adolescente otorgara la autorizacion
previo ejercicio del menor de su derecho a ser escuchado, opinién que sera valorada teniendo en
cuenta la madurez, autonomia y capacidad para entender el asunto.

Sin perjuicio de las finalidades especificas consagradas en las autorizaciones otorgadas por parte del
Titular, los datos sensibles recolectados seran tratados con las siguientes finalidades:

a) Efectuar las gestiones pertinentes para el desarrollo del objeto social de la CORPORACION en
lo que tiene que ver con el cumplimiento del objeto del contrato celebrado con el Titular de la
informacion;

b) Realizar invitaciones a eventos;
c) Gestionar tramites (solicitudes, quejas, reclamos);

d) Efectuar encuestas de satisfaccion respecto de los bienes y servicios ofrecidos por la
CORPORACION;

e) Contactar al Titular para realizar encuestas, estudios y/o confirmacién de datos personales
necesarios para la ejecucion de una relacion contractual;

f) Dar cumplimiento a las obligaciones contraidas por la CORPORACION con el Titular de la
Informacion, con relacion al pago de salarios, prestaciones sociales y demas retribuciones
consagradas en el contrato de trabajo o segiin lo disponga la ley;

g) Ofrecer programas de bienestar corporativo y planificar actividades empresariales, para el
titular y sus beneficiarios (hijos, conyuge, companero permanente);

h) Transmitir los datos personales fuera del pais a terceros con los cuales la CORPORACION haya
suscrito un contrato de procesamiento de datos y sea necesario entregarsela para el
cumplimiento del objeto contractual;

i) Suministrar la informacién a terceros con los cuales la CORPORACION tenga relacién
contractual y que sea necesario entregarsela para el cumplimiento del objeto contratado;

j) Cualquier otra actividad de naturaleza similar a las anteriormente descritas que sean necesarias
para desarrollar el objeto social de la CORPORACION.

PROCEDIMIENTO PARA CONSULTAS Y/O PETICIONES

La CORPORACION, en concordancia con lo dispuesto en la Ley, ha acogido el siguiente procedimiento
general para que los Titulares de Datos Personales, previa acreditacion de su identidad, puedan
presentar solicitudes dirigidas al Funcionario de Privacidad y ejercer sus derechos, a través del correo
electronico datospersonales@fronteraenergy.ca o al correo fisico que podra ser remitido ala direccion
Calle 110 # 9-25 Piso 16.
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La solicitud debera indicar la siguiente informacion de caracter general:

Nombres y apellidos completos del Titular del Dato.

Documento de identidad.

Direccion de notificaciones.

Teléfono.

Descripcion de los hechos y derechos que considera vulnerados.

Copias de los soportes, si los hubiere, que tenga en su poder y que sustenten los hechos
expuestos en la consulta o reclamo.

Las consultas sobre Datos Personales que reposen en alguna Base de Datos de la CORPORACION se
atenderan en un término maximo de diez (10) dias habiles contados a partir de su radicacion. Cuando
no fuere posible atender la consulta dentro de dicho término, se informara al interesado, expresando
los motivos de la demora y senalando la fecha en que se atendera su consulta, la cual en ninglin caso
podra superar los cinco (5) dias habiles siguientes al vencimiento del primer término.

Las solicitudes de supresion de la informacion de nuestras bases de datos o revocatoria de la
autorizacion otorgada para el tratamiento de los datos personales del Titularse formularan mediante
solicitud que incluya la descripcion de los hechos, la direccion y los anexos con pruebas. Si la solicitud
resulta incompleta, se requerira al interesado dentro de los cinco (5) dias siguientes a la recepcion del
reclamo para que subsane las fallas. Transcurridos dos (2) meses desde la fecha del requerimiento, sin
que el solicitante presente la informacion requerida, se entendera que ha desistido de la solicitud.

En caso de que quien reciba el reclamo no sea competente para resolverlo, dara traslado a quien
corresponda en un término maximo de dos (2) dias habiles e informara de la situacion al interesado.

Una vez recibido el reclamo completo, se incluira en la Base de Datos una leyenda que diga "reclamo
en tramite" y el motivo del mismo, en un término no mayor a dos (2) dias habiles. Dicha leyenda debera
mantenerse hasta que el reclamo sea decidido dentro de un término de maximo de quince (15) dias
habiles, el cual se podra extender hasta por ocho (8) dias habiles al vencimiento del primer término.

3. ALCANCE
AMBITO DE APLICACION

El presente Lineamiento aplicara al Tratamiento de Datos Personales que la CORPORACION reciba
de los Titulares en desarrollo de sus actividades en Colombia.

4. VIGENCIA

Este Lineamiento rige a partir del dia 1 de septiembre de 2016, y su Gltima modificacion se llevo a cabo
el dia 30 de noviembre de 2022. Este Lineamiento podra ser revisado y actualizado periddicamente
para ajustarlo al contexto corporativoy a Ley.

Cualquier cambio sustancial en la Politica de Tratamiento o el Lineamiento sera comunicado al titular
a través de la pagina web de la CORPORACION, en la que se pondra a disposicion de los titulares la
altima version.
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